CONTROLUL PARENTAL

Ce este aplicatia de control parental?
Controlul parental pe telefoanele cu sisteme de operare Android sau iOS este o funcție esențială în zilele noastre. Aceasta te ajută să gestionezi și să limitezi timpul pe care copiii tăi îl petrec pe dispozitivele lor.
De ce este nevoie de software de control parental: aspecte pe care merită să le luați în considerare. 
Este necesară găsirea unui echilibru între dorința părinților de transforma internetul într-un loc mai sigur pentru copiii lor și nevoia copiilor de a avea libertatea de a explora, de a învăța și de a socializa.
Dacă înainte exista un singur computer în casă care servea drept singurul punct de acces la internet și care putea fi monitorizat relativ ușor, acest lucru s-a schimbat atunci când au apărut dispozitivele mobile. Acum, provocarea este mult mai mare. Nu numai că există mai multe oportunități pentru copiii dvs. de a naviga pe internet, dar există și mai multe pericole ascunse în lumea digitală. Acest lucru face ca software-ul de control parental să devină o aplicație din ce în ce mai atractivă și mai necesară pentru părinți și tutori legali. Chiar dacă dezvoltatorii de sisteme de operare oferă acum anumite funcții de control parental, totuși cele mai complete seturi de caracteristici sunt oferite în cadrul soluțiilor concepute de experții din domeniul securității cibernetice. Instrumentele potrivite vor spori siguranța copiilor dvs. și le vor oferi acestora libertatea de a explora, de a învăța și de a socializa.
De ce să folosiți un software de control parental?
Este important pentru părinți să înțeleagă unde se pot ascunde pericolele ca mai apoi aceștia să poată să reducă expunerea copiilor la diferitele riscuri. La prima vedere, există multe motive de îngrijorare. Printre acestea se numără:
· Conținutul neadecvat precum materiale sexuale explicite, conținut sexist sau discriminatoriu, imagini/video deranjante sau violente, site-uri de jocuri de noroc și limbaj licențios. Ceea ce considerați că este neadecvat va depinde mult de vârsta și de nivelul de maturitate al copilului.
· Din păcate, hărțuirea online este o realitate pentru mulți copii. Dar lumea online extinde, fără îndoială, amenințarea mult dincolo de rețeaua lor imediată de prieteni.
· Prădători online. Copiii sunt adesea predispuși să aibă încredere în persoanele pe care le întâlnesc online. Din păcate, unii adulți sunt pregătiți să profite de acest lucru. De obicei, aceștia vor încerca să câștige încrederea victimelor lor, pretinzând că sunt persoane de vârstă apropiată în aplicațiile de socializare, de mesagerie, de jocuri online și în alte aplicații.
· Scurgeri accidentale de date. Deși cu toții, la un moment dat, am partajat excesiv informații în mediul online, copiii au adesea un cerc de prieteni digitali mult mai mare decât adulții, ceea ce înseamnă că pot exista actori rău intenționați care caută mereu informații personale pe care le pot folosi. Chiar și ceva inofensiv precum numele unui animal de companie, adresa locuinței sau faptul că pleacă în vacanță ar putea fi folosit în atacuri digitale.
· Furtul de identitate și escrocheriile de tip phishing. De îndată ce copiii dvs. încep să înregistreze conturi pe platforme de social media, aplicații de mesagerie și e-mail, aceștia vor fi asaltați de mesaje false menite să-i convingă să ofere informații personale sensibile și informații financiare sau să instaleze programe malware. Multe dintre aceste mesaje par convingătoare, iar unele oferă promisiunea unor cadouri pentru a-și ademeni victimele.
· Timpul excesiv petrecut în fața ecranelor a fost asociat afecțiunilor oculare, episoadelor de depresie, dereglărilor de nutriție și altor probleme fizice ce apar tot mai des în rândul copiilor. Drept exemplu, perioada în care sunt „lipiți” de un ecran înseamnă că tinerii sau copiii nu interacționează în lumea fizică, ceea ce le-ar putea afecta dezvoltarea emoțională și socială.

Ce aspecte trebuie luate în considerare în alegerea unui software de control parental
Există o mulțime de soluții pe piață care vă pot ajuta să țineți sub control unele sau chiar toate provocările prezentate. Merită să investiți într-o soluție de control parental concepută de către o companie de încredere, cu un istoric dovedit în acest spațiu și în domeniul mai larg a securității cibernetice. Luați în considerare următoarele:
· Metode de control prezente în aplicație care vă permit fie să blocați aplicațiile neadecvate pentru vârsta copilului, fie să controlați ce aplicații poate accesa acesta și pentru cât timp. Stabilirea unor limite zilnice sunt o idee bună pentru a minimiza timpul petrecut pe ecran.
· Rapoartele de utilizare a aplicațiilor și a paginilor web vă vor ajuta să înțelegeți mai bine cum își petrece copilul dvs. timpul online și vă pot ajuta să identificați site-urile/aplicațiile care ar putea să fie blocate în viitor. De asemenea, ar trebui să vă înștiințeze în legătură cu orice aplicații noi instalate pe dispozitivul copilului dvs.
· Opțiunea de navigare în siguranță protejează copilul în timp ce acesta navighează pe internet, blocând în același timp accesul la site-urile etichetate în prealabil ca neadecvate vârstei. În acest caz, este utilă funcția prin care copilul vă poate solicita accesul la site-uri specifice, pe care să le puteți gestiona apoi de la caz la caz.
· Alertele de geolocalizare vor indica locația dispozitivelor copilului dvs. pentru a putea verifica locul în care se află acesta. O altă caracteristică utilă este capacitatea de a crea „zone” fizice, cu notificări trimise pe dispozitivul dvs. atunci când copilul dvs. intră sau iese din zona stabilită.
· Un portal simplu de utilizat este ultima piesă a puzzle-ului, permițându-vă să instalați, să gestionați și să configurați cu ușurință aplicația.
Comunicarea este cheia
Deși îi poate proteja de cele mai întunecate părți ale internetului, software-ul de control parental nu este o soluție magică care va transforma copilul dvs. într-un utilizator responsabil al internet. Nimic nu poate înlocui valoarea obținută dintr-o conversație onestă cu copiii dvs. Este important să le comunicați motivul pentru care instalați software-ul parental pe dispozitivele lor. Discutați deschis despre pericolele care există pe internet și stabiliți împreună niște reguli de bază, asigurându-vă că aceștia se simt ascultați.
Pentru părinți, această tehnologie aduce cu sine atât oportunități incredibile, cât și provocări noi, mai ales în ceea ce privește protejarea copiilor în mediul online. Funcția de control parental, disponibilă pe majoritatea electronice, devine astfel o unealtă esențială în arsenalul părinților moderni.
1. Filtrarea Conținutului Necorespunzător: Una dintre cele mai importante funcții ale controlului parental este capacitatea de a filtra conținutul inadecvat pentru vârsta copiilor. Aceasta include blocarea accesului la site-uri web sau aplicații care conțin violență, pornografie, limbaj vulgar sau alte materiale inapropiate pentru un anumit grup de vârstă.
2. Limitarea Timpului de Utilizare: Excesul de timp petrecut pe smartphone poate avea un impact negativ asupra sănătății mentale și fizice a copiilor. Funcția de control parental permite părinților să stabilească limite de timp pentru utilizarea dispozitivului, permițându-le să își gestioneze mai eficient timpul și să încurajeze activități offline.
3. Monitorizarea Activității Online: Controlul parental oferă părinților posibilitatea de a monitoriza activitățile online ale copiilor lor. Acest lucru poate include vizualizarea istoricului de navigare, a mesajelor text sau a activității pe rețelele sociale. Monitorizarea activității online ajută la identificarea potențialelor probleme sau comportamente nesănătoase și permite părinților să intervină în mod adecvat.
4. Educație Digitală: Utilizarea funcției de control parental oferă o oportunitate excelentă pentru părinți să discute cu copiii lor despre siguranța online și comportamentul responsabil pe internet. Prin implicarea în configurarea și gestionarea controlului parental, părinții pot educa copiii cu privire la importanța navigării responsabile și la consecințele potențiale ale expunerii la conținut dăunător.
5. Pace Mentală pentru Părinți: Odată ce funcția de control parental este activată și configurată conform necesităților familiei, părinții pot avea o pace mentală mai mare, știind că copiii lor sunt protejați în mediul online. Aceasta reduce anxietatea legată de expunerea copiilor la conținut inadecvat sau la interacțiuni nesigure online.
Aspecte periculoase ale mediului online care trebuie luate în considerare:
1. Conținut inadecvat: Internetul este plin de conținut inadecvat pentru copii, cum ar fi violența, pornografia, limbajul vulgar și comportamentele antisociale. Accesul la acest tip de conținut poate avea un impact negativ asupra dezvoltării lor emoționale și psihologice.
2. Cyberbullying: Copiii pot fi supuși la bullying și hărțuire online, cunoscut sub numele de cyberbullying. Aceasta poate lua forma mesajelor amenințătoare, insultelor, umilințelor sau propagării de zvonuri false pe rețelele sociale sau prin alte platforme online. Acest fenomen poate avea consecințe grave asupra stimei de sine și a sănătății mentale a copiilor.
3. Păcăleli și fraudă: Copiii pot fi victime ale păcălelilor și fraudelor online, inclusiv a escrocilor care încearcă să le obțină informații personale sau financiare sau să îi manipuleze să descarce software malware.
4. Predatorii online: Există riscul ca minorii să fie expuși la predatori sexuali online, care încearcă să stabilească contact cu ei în scopuri sexuale sau să îi atragă în situații periculoase în viața reală.
5. Dependența de internet și jocuri video: Utilizarea excesivă a internetului și a jocurilor video poate duce la dependență și poate avea un impact negativ asupra sănătății fizice și sociale a copiilor, inclusiv scăderea performanței școlare și izolarea socială.
6. Confidențialitatea și securitatea datelor: Copiii pot fi expuși riscului de a-și dezvălui informații personale sau sensibile online, fără să realizeze potențialele consecințe negative ale acestui lucru. Aceste informații ar putea fi utilizate în mod abuziv sau ar putea compromite siguranța lor și a familiei lor.
Pentru a proteja copiii de pericolele din mediul online, este crucial să luăm în considerare o serie de măsuri preventive:
1. Educația și comunicarea deschisă: Este esențial să educăm copiii cu privire la riscurile și pericolele din mediul online încă de la o vârstă fragedă. Trebuie să le explicăm importanța utilizării responsabile a internetului, să le vorbim despre siguranță online, despre cum să identifice și să evite situațiile periculoase și despre cum să ceară ajutor dacă se confruntă cu probleme.
2. Stabilește reguli clare și limite de utilizare: Părinții ar trebui să stabilească reguli clare și limite de utilizare a tehnologiei și a internetului în funcție de vârsta și maturitatea copiilor lor. Aceste reguli ar trebui să includă limite de timp pentru utilizarea dispozitivelor, locuri în care este permisă utilizarea lor și tipuri de conținut accesibile.
3. Utilizarea funcției de control parental: Majoritatea dispozitivelor și platformelor online oferă funcții de control parental, care permit părinților să filtreze conținutul inadecvat, să limiteze timpul de utilizare și să monitorizeze activitatea online a copiilor lor. Este important să activăm și să configurăm aceste funcții în mod corespunzător pentru a asigura o protecție eficientă.
4. Supravegherea activității online: Părinții ar trebui să își monitorizeze activ copiii în timp ce navighează pe internet și să rămână deschiși la discuții despre experiențele lor online. Este important să încurajăm comunicarea deschisă și să îi asigurăm pe copii că pot veni la noi cu orice întrebări sau probleme legate de mediul online.
5. Încurajează utilizarea responsabilă a internetului: Copiii ar trebui să fie învățați să folosească internetul în mod responsabil și să respecte confidențialitatea și drepturile altora online. Ar trebui să fie conștienți de consecințele acțiunilor lor online și de importanța respectării normelor și regulilor comunității online.
6. Fii un model pozitiv: Părinții ar trebui să fie un exemplu pozitiv pentru copiii lor în ceea ce privește utilizarea tehnologiei și a internetului. Ar trebui să demonstreze comportamente sigure și responsabile online și să fie dispuși să împărtășească experiențele lor și să ofere sfaturi și sprijin în ceea ce privește navigarea online în condiții de siguranță.
Prin implementarea acestor măsuri preventive, putem contribui în mod semnificativ la protejarea copiilor noștri de pericolele din mediul online și la promovarea unei utilizări sănătoase și responsabile a internetului.
Ce este furtul de identitate? Furtul de identitate este furtul de date personale în scopul asumării identităţii unei alte persoane, de obicei pentru avantaje financiare. Problema nu este nouă, însă ea a fost accentuată de internet, deoarece infractorii au la dispoziţie căi noi de a colecta date personale, la o scară mult mai largă. Infractorii folosesc o gamă variată de metode pentru a colecta date personale, de la colectarea datelor deja publicate online (pe profilurile online şi reţelele de socializare), până la folosirea unei diversităţi de tehnici de spam, phishing şi pharming.
Cum detectezi furtul de identitate? Monitorizezi in mod regulat prezenta ta online. Prin simpla cautare pe Google sau pe retele de socializare a numelui tau poti identifica tentateive de furt de identitate atunci cand cineva creaza conturi sau profile folosiind datele tale personale. Atentie la mesajele care iti cer sa confirmi accesul la servicii la care nu te-ai abonat. Cand cineva iti fura identitatea este posibil sa se aboneze la diverse servicii online pentru a obtine beneficii in numele tau (e.g. retele de socializare, vouchere, etc.). Astfel de mesaje nesolicitate care confirma abonarea pot indica tentative de furt de identitate.
Ce este ademenirea / santajul online? Ademenirea copiilor se referă la toate activităţile realizate de o persoană cu scopul de a se împrieteni şi stabili o legătură emoţională cu un minor (sextortion). Scopul acestei „relaţii speciale” este acela de a îndepărta inhibiţiile copilului, în vederea unui abuz sexual sau a unei exploatări. Ademenirea copiilor se poate folosi pentru a atrage minorii în activităţi ilicite, precum prostituţia infantilă sau pornografia infantilă.
Cum ne protejam de ademenire? Nu dam curs solictarilor de prietenie in mediul online persoanelor pe pe care nu le cunoastem sau nu avem prieteni in comun • Blocam mesajele nesolicitate de la persone necunoscute • Nu divulgam date personale in chatroom-uri publice (e.g. jocuri, game rooms, etc.) • Nu distribuim poze compromitatoare (chiar si in chat-uri private) in mediul online • Anuntam parintii sau profesorii cu privire la orice tenativa de amenintare / santaj.
“HACKAREALA” - Ce este hacking? Atunci cand copii vor să faca farse, vor să-și spioneze “iubitul/iubita”, sau vor recunoastere prin demonstrarea abilitatilor, nu realizează consecintele accesului neautorizat la sisteme informatice. 
Cum ne afecteaza “hackareala”?
Pentru victima (copii si adolescenti) • Invadarea vietii private • Furtul de date personale si acces la conturile personale • Pasibil de santaj si abuz
Pentru agresor (copii si adolescenti) • Risc de savarsire a unei fapte penale • Pedeapsa cu privarea de libertate
Cum ne protejam de hackeareala!
Folosim parole (telefon si conturi) complexe, unice, si greu de ghicit • Nu impartasim parolele cu alte persoane • Activam serviciul de autentificare in 2-pasi (2FA) • Activam Lock Screen pentru telefon si alte dispozitive • Instalam solutii de securitate informatica pe toate dispozitivele personale • Activam serviciul de Find my Device • Folosiim solutii de control parental pentru a instiinta parinti de orice tentativa de hacking sau cyberbullying • Cititim permisiunile aplicatiilor si dezinstalam aplicatiile pe care nu le folosim • Nu publicam date personale pe social media si nu acceptam invitatii de conectare de la persone pe care nu le cunoastem sau cu care nu avem prieteni in comun.
Ce este CATFISHING-ul – acesta se refera nla activitatea unei personae care se  preface că este altcineva pentru a atrage într-o capcana persoana abordată. Muți minori vorbesc cu străini in mediul online. Infractorii care se preocupă cu astfel de activități pot cere unui copil fotografii intime ”doar pentru amuzament” și apoi încep sa-I șantajeze”: ”plătești sau le arătăm părinților și prietenilor poza ta”, sau ” te întîlnești cu mine fără să stie nimeni, căci altfel află toată lumea ce faci trimiti pe internet”, etc.  Singura regulă a siguranței pe internet în aceste cazuri este ca tu să ai o relație de încredere cu al tău copil, ca atunci când acesta își va face ”cunoștințe misterioase”, să vină la tine și să iti spună.
Cum putem să-i ajutăm pe elevii să facă față acestor riscuri? Desigur, prin dezvoltarea la elevi a comportamentelor sigure în mediul online prin activitățile pe care le realizăm cu aceștia la subiectul siguranței pe Internet.

Sharenting - este o combinație a termenilor sharing și parenting. Sharenting-ul descrie obiceiul părinților de a distribui fotografii, videoclipuri și alte informații personale despre copiii lor pe conturile personale de rețele sociale. Un studiu european arată că părinții distribuie online în medie aproximativ 300 de fotografii și date sensibile cu privire la copiii lor în fiecare an. Un alt studiu a constatat că, în medie, 81% dintre copiii care trăiesc în țările occidentale au un fel de prezență online înainte de vârsta de 2 ani. Datele recente arată că în câteva săptămâni de la naștere, 33% dintre copii au fotografiile și informațiile postate online.
În general, acest comportament nu este rău intenționat. Părinții împărtășesc adesea imagini și întâmplări ale copiilor lor cu intenția de a se mândri în fața familiei și a prietenilor. Însă, deși neintenționat, acest fenomen în creștere poate expune copiii la multe pericole, în special cu noua tehnologie ce are la bază inteligența artificială. 


[bookmark: _GoBack] Grooming-ul se referă la modul în care potențialii abuzatorii se apropie de copii pentru a le câștiga încrederea. Grooming-ul tradițional se bazează exclusiv pe instinctele și tacticile abuzatorului. În schimb, grooming-ul bazat pe inteligență artificială utilizează algoritmi avansați pentru a identifica și viza mai eficient potențialele victime. Inteligența artificială este folosită pentru a analiza activitățile online ale unui copil, modelele de comunicare și informațiile personale. Acestea îi permit potențialului abuzator să-și adapteze abordările pentru a exploata vulnerabilitățile copilului. Acești algoritmi pot detecta modele de comportament, interese și chiar stări emoționale, făcând grooming-ul mult mai ușor de realizat. Scopul este de a stabili un fals sentiment de încredere și de conexiune, făcând exploatarea mai ușoară în timp. 
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